Analisis de
Riesgos
Digitales

Clinicas Privadas




Analisis de Riesgos

Digitales

Clinicas Privadas

Amenazas mas
frecuentes

y Cifradoy secuestro
(3) de archivos por
Ransomware

Emails
fraudulentosy
robo de datos

Contrasefias de
acceso a datos
vulnerables

extraibles, pérdida

3
% . Uso de memorias

o robo.

Cumplimiento RGPD

DAT | Proteccion de datos

¢Qué es un Analisis de Riesgos?

Un Analisis de Riesgos, en materia de proteccion de
datos, es el analisis previo que, como obliga la Ley
de Proteccion de Datos, se ha de realizar por todo
tipo de empresa antes de proceder al tratamiento
de datos personales, a fin de establecer las medidas
de control y seguridad necesarias para garantizar los
derechos y libertades de todos los interesados y
evitar asi problemas legales, econdmicos o
reputacionales.

¢Por qué debes realizar siempre
un Analisis de Riesgos en tu
negocio?

En primer lugar, porque la Ley obliga a todo tipo de
empresa a realizarlo, pero es que ademas es un
beneficio para ti, dado que te permite conocer
cuales son los riesgos a los que tu empresa esta
expuesta y ayuda a poder prevenirlos o, al menos, a
establecer todas las medidas de seguridad
adecuadas para proteger los datos personales de
amenazas externas.

¢Para qué me sirve un Analisis
de Riesgos Digitales?

Este informe personalizado te permite conocer, de
forma personalizada y en funcibn de las
caracteristicas de tu clinica, el tipo de
vulnerabilidades al que esta expuesta y cobmo actuar
ante ellas.

Ademés, desde la Consultora VocemDAT te
ayudamos en la aplicacion de cada una de las
medidas necesarias para que tu empresa esté
protegida y cubierta ante la Ley Organica de
Proteccion de Datosy el RGPD Europeo.
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POTENCIALES AMENAZAS
PARA LA EMPRESA

Informacién deficiente sobre los
fines o la legitimacion del
tratamiento o sobre los plazos de
conservacion de los datos

Tratar los datos personales de los
residentes sin informar de forma
suficiente y debida incumpliendo
la normativa de proteccion de
datos

Ataques por software maliciosos
(hackeos, virus...) que ataquen los
sistemas informaticos de la
entidad
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MEDIDAS A ADOPTAR

Establecer unas clausulas claras y concisas
en las que se informe de forma simple,
claray adecuada sobre todos los extremos
que exige la normativa.

Contar con un servicio de Proteccion de
Datos y mantener la documentacion
actualizada.

Tener un Delegado de Proteccién de
Datos dado de alta en la Agencia Espafiola
de Proteccién de Datos.

Colocar carteles informativos sobre el
cumplimiento de la Proteccién de Datos en
un lugar visible.

Establecer una politica general conocida
por los responsables de los plazos de
conservacion.

Contratar en caso de que sea necesario
una entidad que proceda a la destruccion
de la documentacién en papel que
contenga datos sensibles o que proceda al
borrado digital si los datos estan
almacenados digitalmente.

Actualizacioén periddica de los sistemas 'y
revision de los mismos.
Instalacion de antivirus adecuado.
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POTENCIALES AMENAZAS
PARA EL CENTRO

Fugas de informacion

Violacién del deber de

confidencialidad por parte de los

trabajadores de la entidad

Falta de respuesta adecuada o en
tiempo cuando algun interesado
formula un derecho de proteccion
de datos (derechos de acceso,
rectificaciéon, supresion, oposicion,

portabilidad...)
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MEDIDAS A ADOPTAR

Establecer un régimen de restriccion de
accesos a la informacion o de gestién de
altas y bajas de los usuarios para parar la
fuga

Establecer un régimen de notificaciones a
las autoridades competentes y a los
interesados cuando resulte necesario

Tener firmados por los trabajadores los
contratos de confidencialidad con los
empleados.

Establecer un régimen disciplinario interno
que sea conocido por toda la plantilla.

Designar un responsable interno que se
encargue de centralizar y dar respuesta a
esos derechos.

Establecer una serie de respuestas
predefinidas para el ejercicio de esos
derechos.

Establecer plazos internos para responder
a esos derechos de conformidad con lo
exigido por la Ley.

]
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Consigue un Analisis de Riesgos completo para tu

Clinica

Digitales

Clinicas Privadas

Disfruta de un 70% de
Analisis de descuento en el Analisis de
Riesgos Riesgos hasta el 30 de

septiembre

—+00-€—

30 €.

Solicita tu Analisis de

Riesgos completoy
personalizado

¢Por qué nosotros te realizamos el mejor analisis?

En VocemDAT contamos tanto con las herramientas necesarias como con personal

cualificado, que conoce los riesgos de cada sector en materia de proteccion de datos. Esto

nos permite ofrecerte un analisis que se ajusta a tus necesidades y que podras utilizar como

referente para hacer frente a cualquier problema en materia de proteccién de datos en el

desarrollo de la actividad diaria de tu negocio.
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